附件2：
关于消费者个人信息保护的调查报告

2021年11月1日，《中华人民共和国个人信息保护法》正式实施。《个人信息保护法》的立法宗旨是保护个人信息权益、规范个人信息处理活动、促进个人信息合理利用。以保护个人信息权利、限制处理者公开、禁止非法侵权或危害公共利益、维护国家安全为价值取向，适用于境内的数据处理活动和以向境内自然人提供产品或者服务为目的、分析和评估境内自然人的行为、法定其他情形的境外附条件的数据处理活动。
为更好地维护消费者合法权益，进一步掌握消费者在购买商品或接受服务时，个人信息保护方面的真实情况，中国标准化协会安全健康消费工作委员会联合《中国消费者》杂志社，在中青润心科技等第三方机构的支持下，组织开展了针对消费者个人信息保护的线下调查活动，现将调查结果报告如下。
一、调查时间：2021年10月25日至10月30日
二、调查区域：东北、华北、华东部分省市。
三、调查方式：调查员线下随机拦截访问
四、调查结果：本次调查历时6天，共收到有效问卷3958份，问卷共涉及16个问题，因答题质量等原因，产生无效问卷17份。
（一）受访者基本信息，参与本次调查的受访者中，男性受访者共有2170人，占54.83%，女性受访者1788人，占45.17%，受访者涵盖年龄区间为16岁-75岁。
（二）从受访者职业和受教育程度情况看，本次调查中，3/4的受访者具有高中以上文化程度，初中以下文化程度的受访者不足一成。受访者职业分布相对均匀，涵盖了机关干部、企事业单位职工、自主创业者、企业负责人、个体经营者、在校学生、离退休干部及专职家庭主妇等16个职业范畴，具有普遍代表性。
（三）对于是否发生过个人信息泄露问题，有52.70%的受访者明确表示曾发生过个人信息泄露，47.30%的受访者未发生个人信息泄露或不清楚个人信息是否已经泄露。

（四）受访者对个人信息泄露问题所持态度方面，近四成受访者表示极度反感，占39.24%，超过三成受访者很在意自己的个人信息泄露，各有一成左右受访者表示无所谓或不反感。

（五）受访者在遭遇个人信息泄露带来麻烦的分布领域方面，骚扰电话以17.54%的占比位居榜首，其后依次是推销电话、垃圾短信、网络诈骗、垃圾邮件，值得注意的是，近一成受访者认为大数据杀熟已经给自己带来麻烦。

（六）在导致个人信息泄露的诸因素中，有35.83%的受访者认为，个人信息保管不当和保护意识不强是导致个人信息泄露的主因，商家故意泄露占比16.84%，电脑或手机被恶意攻击占比15.82%，商业贩卖所致占比14.03%。

（七）在受访者对个人信息泄露的责任归属方面，位居前三的分别是骚扰电话和垃圾短信利益集团，占17.26%，企业信息管理人员，占16.85%，消费者个人，占15.32%，值得注意的是，对所收集个人信息负有保管责任的机构和收集消费者个人信息的企业，在导致个人信息泄露的责任主题中，综合占比近三成。

（八）在遭遇大数据杀熟的调查选项中，超过三分之一的受访者认为曾经遭遇大数据杀熟，占35.98%；有超过四分之一的受访者并不清楚是否遭遇大数据杀熟，占25.49%。

（九）在个人信息泄露最严重领域的选项中，受访者认为，非电商类网络服务提供商占比最高，达17.19%，线下“会员身份”次之，占16.38%，紧随其后的是商业性调查访问，占5.24%，线下医疗保健卫生服务，占13.74%，电商平台，占12.35%。

（十）在受访者对个人信息保护依法监管要求的迫切性方面，超过五分之一的受访者认为强化对个人信息侵权的执法惩戒力度，近两成受访者认为应提高个人信息侵权违法的曝光力度，有16.95%的受访者迫切需要加强个人信息法治，15.53%的受访者认为应加强个人信息保护的标准规制，近一成受访者希望加强个人信息保护的警示教育。


（十一）在个人信息标准规制主要方向的调查中，超过两成受访者认为应加强个人信息保管措施的标准规制和使用范围，分别占比23.09%和21.97%；各有超过一成半的受访者认为，应强化在个人信息获取途径和获取便捷上加强标准规制措施。

（十二）在个人信息保护法治宣传形式方面，20.09%的受访者认为，应采取网络普法宣教视频的方式；18.28%的受访者认为，应采取以案说法警示视频的宣教方式；15.07%的受访者选择图文并茂的普法宣传手册；14.17%的受访者认为，应加强个人信息保护的消费提示和消费警示；另有近一成的受访者认为，通过个人信息保护消费教育（讲堂）课堂方式开展普法宣教工作。

（十三）在受访者最担心泄露的个人信息方面，位列前五位的分别是生物识别信息（14.92%）；银行账户信息（13.44%）；身份证号码（12.75%）；手机号码（12.46%）；家庭住址（11.94%）。

（十四）在发生个人信息泄露后补救措施的选项中，超过三成的受访者选择联系可能导致个人信息泄露的单位或个人，17.36%的受访者选择不再跟可能发生个人信息泄漏的领域联系，17.03%的受访者认为，应检查损失程度后采取必要的补救措施，14.75%的受访者选择注销账户，12.18%的受访者选择采取更换密码等方式。本次调查中，有7.23%的受访者明确表示，未发生过个人信息泄露问题，另有1.26%的受访者，针对个人信息泄露，选择不采取任何应对措施。

结论：相关调查结果显示，消费者个人信息被过度采集现象严重，线上线下均不同程度存在个人信息泄露问题，消费者主动保护个人信息意识不强，包括电商平台在内的在线服务行业依然是个人信息过度收集和滥用的重灾区，商家对消费者个人信息保管不当，商业应用规范缺位，个人信息贩卖等问题十分突出。
在此提醒广大生产经营者，应依法收集、使用和管理消费者个人信息，做到非必要不获取；应限定适用范围并妥善保管消费者个人信息。同时，提醒广大消费者，非必要不授权采集个人信息，在线服务及时更换账号密码，对身份信息、银行账户、上网账号要妥善保管，个人生物识别信息勿轻易授权采集；对快递、邮件标签等记载了个人信息的包装物，应做及时有效的销毁处理。一旦发现个人信息泄露，应及时采取必要的补救措施，切勿坐视事态蔓延，造成更大损失。对于个人信息侵权违法行为，要果断采取依法维权措施，当好个人信息保护的监督者和自身信息安全的守门人。

导致个人信息泄露的归责选项

计数	
数据收集企业	企业信息管理员	不法商家	消费者个人	骚扰电话和垃圾短信利益集团	对个人信息负有保管责任机构	个人信息贩卖既得利益者	其他	1149	1321	982	1201	1353	1029	639	165	百分比	
数据收集企业	企业信息管理员	不法商家	消费者个人	骚扰电话和垃圾短信利益集团	对个人信息负有保管责任机构	个人信息贩卖既得利益者	其他	0.14660000000000001	0.16850000000000001	0.12529999999999999	0.1532	0.1726	0.1313	8.1500000000000003E-2	2.1000000000000001E-2	



受访者遭遇大数据杀熟的调查选项
1424	
是	否	不清楚	1424	1525	1009	百分比	是	否	不清楚	0.35980000000000001	0.38529999999999998	0.25490000000000002	

受访者对个人信息泄露主要领域的选项

计数	
电商平台	商业性调查访问	线下“会员身份”	非电商类互联网服务提供商	线下医疗保健卫生服务	线下商场超市生活用品服务	汽车、家电等维修保养	家政服务	餐饮服务	其他	987	1219	1310	1374	1099	935	575	148	189	161	百分比	
电商平台	商业性调查访问	线下“会员身份”	非电商类互联网服务提供商	线下医疗保健卫生服务	线下商场超市生活用品服务	汽车、家电等维修保养	家政服务	餐饮服务	其他	0.1235	0.15240000000000001	0.1638	0.1719	0.13739999999999999	0.1169	7.1900000000000006E-2	1.8499999999999999E-2	2.3599999999999999E-2	2.01E-2	



受访者对个人信息保护依法监管要求的迫切性

计数	迫切需要加强法治	强化侵害个人信息的执法惩戒措施	提高违法曝光力度	加强普法教育	加强个人信息保护标准规制	加强个人信息保护警示教育	其他	1345	1806	1529	1081	1233	787	156	百分比	迫切需要加强法治	强化侵害个人信息的执法惩戒措施	提高违法曝光力度	加强普法教育	加强个人信息保护标准规制	加强个人信息保护警示教育	其他	0.16950000000000001	0.22750000000000001	0.19259999999999999	0.13619999999999999	0.15529999999999999	9.9199999999999997E-2	1.9699999999999999E-2	




个人信息保护的标准方向

计数	个人信息获取边界	个人信息保管措施	个人信息使用范围	个人信息获取途径	个人信息获取方式	个人信息销毁处置办法	其他	1327	1837	1748	1381	1028	503	132	百分比	个人信息获取边界	个人信息保管措施	个人信息使用范围	个人信息获取途径	个人信息获取方式	个人信息销毁处置办法	其他	0.1668	0.23089999999999999	0.21970000000000001	0.1736	0.12920000000000001	6.3200000000000006E-2	1.66E-2	




个人信息保护法制宣传方式

计数	
图文并茂宣传手册	招贴画	动画片	以案说法警示视频	网络普法宣教视频	消费提示、警示	消费教育（讲堂）课堂	其他	1227	776	921	1489	1636	1154	789	152	百分比	
图文并茂宣传手册	招贴画	动画片	以案说法警示视频	网络普法宣教视频	消费提示、警示	消费教育（讲堂）课堂	其他	0.1507	9.5200000000000007E-2	0.11310000000000001	0.18279999999999999	0.2009	0.14169999999999999	9.69E-2	1.8700000000000001E-2	



受访者最担心的泄露的个人信息

计数	银行账户	上网账号	手机号码	社交账号	家庭住址	身份证号	生物识别信息（人脸、虹膜、指纹等）	医疗健康信息	固定电话	个人通讯录	个人照片	其他	1150	849	1066	866	1022	1091	1277	463	248	220	207	99	百分比	银行账户	上网账号	手机号码	社交账号	家庭住址	身份证号	生物识别信息（人脸、虹膜、指纹等）	医疗健康信息	固定电话	个人通讯录	个人照片	其他	0.13439999999999999	9.9199999999999997E-2	0.1246	0.1012	0.11940000000000001	0.1275	0.1492	5.4100000000000002E-2	2.9000000000000001E-2	2.5700000000000001E-2	2.4199999999999999E-2	1.1599999999999999E-2	




受访者对个人信息泄露后的补救措施

计数	联系可能导致个人信息泄露的单位或个人	不再跟该领域联系	更换密码	注销账户	检查损失后采取及时补救措施	不处理	未发生过个人信息泄露	1195	687	482	584	674	50	286	百分比	联系可能导致个人信息泄露的单位或个人	不再跟该领域联系	更换密码	注销账户	检查损失后采取及时补救措施	不处理	未发生过个人信息泄露	0.3019	0.1736	0.12180000000000001	0.14749999999999999	0.17030000000000001	1.26E-2	7.2300000000000003E-2	




受访者是否发生过个人信息泄露

百分比	
2086	1872	发生过	未发生或不清楚	0.52700000000000002	0.47299999999999998	

受访者对个人信息泄露所持态度

计数	极度反感	很在意	无所谓	不反感	不置可否	1553	1205	454	410	336	百分比	极度反感	很在意	无所谓	不反感	不置可否	0.39240000000000003	0.3044	0.1147	0.1036	8.4900000000000003E-2	




受访者遭遇个人信息泄露麻烦的领域分布

计数	骚扰电话	垃圾短信	推销电话	网络诈骗	垃圾邮件	大数据杀熟	身份冒用	网络账号被登录	账户资金划转	其他	1459	1223	1293	1035	987	821	591	492	217	202	百分比	骚扰电话	垃圾短信	推销电话	网络诈骗	垃圾邮件	大数据杀熟	身份冒用	网络账号被登录	账户资金划转	其他	0.1754	0.14699999999999999	0.15540000000000001	0.1244	0.1186	9.8699999999999996E-2	7.0999999999999994E-2	5.91E-2	2.6100000000000002E-2	2.4299999999999999E-2	




导致个人信息泄露的主要因素

计数	个人信息管理不当	商家故意泄露	商业贩卖导致	个人保护意识不强	电脑或手机被恶意攻击导致	法律规制缺位	惩戒措施不到位	其他	1360	1333	1110	1476	1251	733	434	217	百分比	个人信息管理不当	商家故意泄露	商业贩卖导致	个人保护意识不强	电脑或手机被恶意攻击导致	法律规制缺位	惩戒措施不到位	其他	0.17180000000000001	0.16839999999999999	0.14030000000000001	0.1865	0.15809999999999999	9.2600000000000002E-2	5.4899999999999997E-2	2.7400000000000001E-2	
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